ACT ADITIONAL

PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

Prezentul act aditional (,,Act Aditional”) este incheiat intre:

Ebriza Software SRL, cu sediul in Aleea Valeriu Bologa, nr. 3, SC5, Cluj Napoca,
Jud. Cluj, cod de identificare fiscala (CIF) 34933438, numdr de Inregistrare la
Registrul Comertului J12/2344/2017, (,,Ebriza”); si

Persoana fizicd sau juridica care utilizeaza platforma si serviciile Ebriza in scopuri din
cadrul activitatii sale comerciale, industriale sau de productie, artizanale ori liberale
(,,Beneficiar”)

Denumite in continuare, in mod colectiv, ,,Partile” si, Tn mod individual, ,,Parte”.

AVAND iN VEDERE

a.

Platforma Ebriza este un program software de tip software-as-a-service, dedicat
industriei HoReCa (hoteluri, restaurante, cafenele), precum si altor tipuri de persoane
fizice sau juridice, deruland afaceri din alte industrii conexe sau nu industriei HoReCa
(,,Platforma”);

Platforma este detinuta in mod exclusiv si operatd de catre EBRIZA, iar Beneficiarul
utilizeaza Platforma Ebriza in scopuri din cadrul activitatii sale;

Beneficiarul a fost de acord cu termenii si conditiile generale de utilizare a Platformei
(,,Contractul”);

In executarea Contractului, Beneficiarul prelucreaza date cu caracter personal in
calitate de operator, iar Ebriza prelucreaza date cu caracter personal in calitate de
persoana imputernicita de operator, in sensul legislatiei aplicabile;

Partile au hotarat, de comun acord, completarea Contractului cu urmatoarele clauze
contractuale, prin incheierea prezentului Act Aditional, pentru a rdspunde obligatiilor
privind protectia datelor cu caracter personal impuse de legislatia aplicabila.

SE CONVIN URMATOARELE

1.

DEFINITII

Date cu Caracter Personal inseamna orice informatii privind o persoana fizica identificata

sau identificabila. O persoana fizica identificabild este o persoand care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de localizare, un identificator online,



sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;

Persoana Vizata inseamnd persoana fizicd ale carei date cu caracter personal sunt prelucrate,
astfel cum sunt mentionate in Anexa 1;

Prelucrare inseamnd orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi colectarea, Inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

Operator inseamna persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism
care, singur sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal;

Persoana Imputernicita inseamnd persoana fizicd sau juridicd, autoritatea publicd, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

Subcontractant inseamna orice persoana imputernicitd desemnata de persoana Imputernicita
sa prelucreze date cu caracter personal,

incilcare a Securititii Datelor cu Caracter Personal inseamni o incalcare a securititii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau
divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate
intr-un alt mod, sau la accesul neautorizat la acestea;

Datele cu Caracter Personal Relevante inseamna datele cu caracter personal prelucrate de
persoana imputernicita in numele operatorului, astfel cum sunt descrise in Anexa 1;

RGPD inseamna Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea

datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE,;

Legislatia Aplicabila inseamna Legea nr. 677 din 21/11/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date,
modificatda si completatd, RGPD, orice lege care implementeazdi RGPD sau
reglementeazd protectia datelor cu caracter personal in Romania, precum si orice
ghiduri sau coduri de practica statutare emise de autoritatile competente;

Autoritate de Supraveghere inseamna o autoritate publica independenta instituita de un stat
membru in temeiul articolului 51 din RDGP, precum si orice altd autoritate de
reglementare cu responsabild cu aducerea la indeplinire a legislatiei aplicabile privind
protectia datelor cu caracter personal;



Stat Restrictionat inseamnad un stat din afara Uniunii Europene si a Spatiului Economic

European, caruia Comisia Europeana nu i-a recunoscut un nivel de protectiei adecvat,
in sensul art. 45 din RGPD;

Clauze Contractuale Standard Tnseamna clauzele standard emise de Comisia Europeana, in

conformitate cu art. 46 din RGPD, pentru transferul datelor cu caracter personal in
state din afara Uniunii Europene si a Spatiului Economic European, cdruia Comisia
Europeana nu i-a recunoscut un nivel de protectiei adecvat, in sensul art. 45 din
RGPD;

Servicii iTnseamna serviciile furnizate de parti in executarea Contractului.

2.

2.1.

2.2.

3.2.

CALITATILE PARTILOR iN PRELUCRAREA DATELOR CU CARACTER
PERSONAL

In Prelucrarea Datelor cu Caracter Personal Relevante, Ebriza are calitatea de
Persoani Imputerniciti (,,Persoani imputerniciti™), iar Beneficiarul are calitatea de
Operator (,,Operator”).

Partile vor Prelucra Datele cu Caracter Personal Relevante in conformitate cu
obligatiile prevazute de prezentul Act Aditional. Distinct de obligatiile prevazute de
prezentul Act Aditional, fiecare dintre Parti va respecta propriile obligatii impuse de
Legislatia Aplicabila.

PRELUCRAREA DATELOR CU CARACTER PERSONAL

Persoana Imputerniciti prelucreazd Datele cu Caracter Personal Relevante ale
Persoanelor Vizate numai pentru scopurile mentionate in Anexa 1, si nu va Prelucra
altfel Datele cu Caracter Personal Relevante decidt pe baza unor instructiuni
documentate din partea Operatorului, inclusiv in ceea ce priveste transferurile de date
cu caracter personal catre o tard tertd sau o organizatie internationald, cu exceptia
cazului in care aceasta obligatie ii revine Persoanei Imputernicite in temeiul Legislatiei
Aplicabile. In acest ultim caz, in misura maximi permisi de lege, Persoana
Imputernicita notifici aceasta obligatie juridica Operatorului inainte de Prelucrare.

Operatorul instructeazi Persoana Imputernicita si autorizeazi Persoana Imputernicita
sa instructeze fiecare Subcontractant sd Prelucreze Datele cu Caracter Personal
Relevante si sd transfere Datele cu Caracter Personal Relevante catre orice stat tert,
dupd cum este necesar pentru prestarea Serviciilor si executarea Contractului.

PERSONALUL PERSOANEI IMPUTERNICITE

Persoana Imputerniciti va lua masuri rezonabile pentru a asigura respectarea
Legislatiei Aplicabile de catre fiecare angajat sau colaborator care poate avea acces la
Datele cu Caracter Personal Relevante, asigurandu-se in fiecare caz cd accesul este
strict limitat la persoanele care trebuie sd acceseze Datele cu Caracter Personal



4.2.

5.1.

5.2.

5.3.

5.4.

6.2.

Relevante, si cd toate aceste persoane au beneficiat de o pregatire adecvatd in
domeniul protectiei Datelor cu Caracter Personal.

Persoana Imputernicitd se va asigura ci toate persoanele mentionate la alin. (1) sunt
informate cu privire la caracterul confidential al Datelor cu Caracter Personal
Relevante, cunosc obligatiile Persoanei Imputernicite astfel cum rezulti din acest Act
Aditional si din prevederile Legislatiei Aplicabile si cd s-au angajat sd respecte
confidentialitatea sau au o obligatie statutard adecvata de confidentialitate.

UTILIZAREA SUBCONTRACTANTILOR DE CATRE PERSOANA
IMPUTERNICITA

Operatorul autorizeazia Persoana Imputernicitd si utilizeze Subcontractanti, in
conditiile prevazute de prezentul Act Aditional, in legitura cu Prelucrarea Datelor cu
Caracter Personal Relevante.

Persoana Imputernicitd se va asigura ci fiecare Subcontractant este capabil si asigure
nivelul de protectie al Datelor cu Caracter Personal Relevante asa cum este cerut in
acest Act Aditional incluzand, fara limitare, prin furnizarea de garantii suficiente
pentru a pune in aplicare masuri tehnice si organizatorice adecvate, intr-o maniera care
sa asigure Prelucrarea in conformitate cu cerintele RGPD si ale acestui Act Aditional.

Persoana Imputernicita va incheia un contract cu fiecare Subcontractant si va include
in contractul cu fiecare Subcontractant obligatii similare cu cele prevazute in acest Act
Aditional in sarcina Persoanei Imputernicite cu privire la  personalul
Subcontractantului, securitatea Prelucrarii Datelor cu Caracter Personal Relevante si
transferurile catre State Restrictionate, precum si cu privire la furnizarea de garantii
suficiente pentru punerea in aplicare a unor masuri tehnice si organizatorice adecvate,
astfel Incat prelucrarea sa indeplineasca cerintele Legislatiei Aplicabile.

Persoana Imputerniciti va informa Operatorul cu privire la orice modificari
preconizate privind adaugarea sau inlocuirea Subcontractantilor, Operatorul avand
dreptul de a se opune, pe temeiuri rezonabile, cu privire la Subcontractantul utilizat de
Persoana Imputernicita.

DREPTURILE PERSOANELOR VIZATE

Persoana Imputerniciti va asista Operatorul si va implementa masuri tehnice si
organizatorice adecvate pentru a asista Operatorul cu privire la Indeplinirea de catre
Operator a obligatiilor ce decurg din exercitarea de cdtre Persoanele Vizate a
drepturilor privind protectia Datelor cu Caracter Personal.

Persoana Imputernicitd va notifica Operatorul si va coopera cu acesta cu privire la
orice solicitare a unei Persoane Vizate privind exercitarea unui drept recunoscut de
Legislatia Aplicabild in legdturd cu Datele cu Caracter Personal Relevante.

SECURITATEA DATELOR CU CARACTER PERSONAL



7.1.

7.2.

8.2.

Avand in vedere stadiul actual al dezvoltdrii, costurile implementarii si natura,
domeniul de aplicare, contextul si scopurile Prelucrarii, precum si riscul cu diferite
grade de probabilitate si gravitate pentru drepturile si libertatile Persoanelor Vizate,
Persoana Imputernicitd implementeazi masuri tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate corespunzator acestui risc, incluzand printre
altele, dupa caz:

a. pseudonimizarea si criptarea datelor cu caracter personal,

b. capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si
rezistenta continue ale sistemelor si serviciilor de prelucrare;

C. capacitatea de a restabili disponibilitatea Datelor cu Caracter Personal
Relevante si accesul la acestea in timp util in cazul in care are loc un incident
de natura fizica sau tehnica;

d. un proces pentru testdri, evaludri si aprecieri periodice ale eficacitatii masurilor
tehnice si organizatorice pentru a garanta securitatea prelucrarii.

La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile
prezentate de Prelucrare, generate in special, In mod accidental sau ilegal, de
distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la
Datele cu Caracter Personal Relevante transmise, stocate sau prelucrate intr-un alt
mod.

INCALCAREA SECURITATII DATELOR CU CARACTER PERSONAL

Persoana Imputernicitd instiinteaza Operatorul fara intarzieri nejustificate, dar nu mai
mult de 24 de ore, de la momentul la care Persoana Imputerniciti ia cunostintd de o
Incilcare a Securitatii Datelor cu Caracter Personal in legitura cu Datelor cu Caracter
Personal Relevante.

Notificarea mentionata la alineatul (1) cel putin:

a. descrie caracterul Incalcirii Securitatii Datelor cu Caracter Personal in legatura
cu Datele cu Caracter Personal Relevante, inclusiv, acolo unde este posibil,
categoriile si numarul aproximativ al Persoanelor Vizate in cauza, precum si
categoriile si numadrul aproximativ al inregistrarilor de Date cu Caracter
Personal Relevante in cauza;

b. comunicd numele si datele de contact ale responsabilului cu protectia datelor
sau un alt punct de contact de unde se pot obtine mai multe informatii;

C. descrie consecintele probabile ale Incalcarii Securitatii Datelor cu Caracter
Personal in legatura cu Datele cu Caracter Personal Relevante;

d. descrie masurile luate sau propuse spre a fi luate pentru a remedia problema
Incalcarii Securitatii Datelor cu Caracter Personal, inclusiv, dupa caz, masurile
pentru atenuarea eventualelor sale efecte negative.



8.3.

8.4.

9.1.

10.

10.1.

10.2.

11.

11.1.

11.2.

Persoana Imputernicita va lua masuri imediate pentru a investiga Incalcarea Securitatii
Datelor cu Caracter Personal in legaturd cu Datele cu Caracter Personal Relevante si
pentru a identifica, preveni si a atenua cat mai mult posibil efectele acesteia.

Persoana Imputerniciti va coopera cu Operatorul si va lua masurile rezonabile
conform cu instructiunile documentate ale Operatorului pentru solutionarea Incalcarii
Securitdtii Datelor cu Caracter Personal in legiturd cu Datele cu Caracter Personal
Relevante.

EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR §I
CONSULTAREA PREALABILA

Persoana Imputernicit, tinAnd seama de caracterul Prelucririi si informatiile aflate la
dispozitia sa, ajutd Operatorul sd asigure respectarea obligatiilor prevazute la articolele
35 si 36 RGPD referitoare la evaluarea impactului asupra protectiei datelor si
consultarea prealabila.

STERGEREA SAU RETURNAREA DATELOR CU CARACTER PERSONAL
RELEVANTE

La momentul incetarii prestarii Serviciilor ce implica Prelucrarea Datelor cu Caracter
Personal Relevante, Operatorul poate solicita Persoanei Imputernicite (i) si returneze
Operatorului o copie cu toate Datele cu Caracter Personal Relevante si sa elimine toate
copiile Datelor cu Caracter Personal Relevante Prelucrate de Persoana Imputernicita
si/sau (i1) s@ steargd toate Datele cu Caracter Personal Relevante si sa elimine toate
copiile Datelor cu Caracter Personal Relevante Prelucrate de Persoana Imputernicita.
Persoana Imputerniciti va actiona conform instructiunilor primite de la Operator, fara
intarzieri nejustificate.

Prin exceptie de la prevederile alin. (1), Persoana Imputerniciti va putea tine o copie a
Datele cu Caracter Personal Relevante, in masura in care este supusad unei obligatii
legale n acest sens si pentru durata de stocare impusa de legislatia relevanta
aplicabila.

INFORMAREA OPERATORULUI SIAUDITUL

Persoana Imputernicitd informeaza Operatorul in cazul in care, In opinia sa, o
instructiune Incalca RGPD sau alte dispozitii din dreptul intern sau din dreptul Uniunii
referitoare la protectia datelor cu caracter personal.

Persoana Imputernicitd pune la dispozitia Operatorului informatiile necesare pentru a
demonstra respectarea obligatiilor prevazute de prezentul Act Aditional si de
Legislatia Aplicabild, permite desfasurarea auditurilor, inclusiv a inspectiilor, efectuate
de Operator sau alt auditor mandatat de catre Operator si contribuie la acestea.

Operatorul sau auditorul mandatat se angajeazd sa 1si asume obligatii de
confidentialitate fati de Persoana Imputerniciti necesare pentru a proteja



12.
12.1.

13.
13.1.

13.2.

13.3.

14.

14.1.

14.2.

14.3.

confidentialitatea informatiilor Persoanei Imputernicite si ale tertilor care ar putea fi
aflate de Operator sau de auditorul mandatat in timpul auditului.

TRANSFERUL DATELOR CU CARACTER PERSONAL

Persoana Imputerniciti nu va Prelucra Datele cu Caracter Personal Relevante si nu va
permite vreunui Subcontractant sa Prelucreze Datele cu Caracter Personal Relevante
intr-un stat din afara Spatiului Economic European sau iIntr-un teritoriu care nu a fost
desemnat de catre Comisia Europeand ca asigurand un nivel adecvat de protectie, fara
a se asigura ca astfel de Prelucrdri sunt insotite de garantii adecvate cu privire la
drepturile Persoanelor Vizate relevante, inclusiv prin incheierea de Clauze
Contractuale Standard cu orice persoana din statul sau teritoriul respectiv catre care
Persoana Imputernicitd sau Subcontractantul transfera Date cu Caracter Personal
Relevante.

DURATA

Prezentul Act Aditional intrd in vigoare la data semnadrii sale si inceteaza la cea mai
tarzie dintre urmatoarele date (i) data incetarii Contractului sau (ii) data incetarii
ultimelor Servicii prestate in temeiului Contractului.

Dispozitiile prezentului Act Aditional se aplicd de la data semndrii tuturor
Prelucrarilor de Date cu Caracter Personal Relevante efectuate de Persoana
Imputernicita sau de un Subcontractant al acesteia, indiferent daca aceste Prelucrari au
inceput Tnainte de semnarea acestui Act Aditional.

Obligatiile impuse Persoanei Imputernicite cu privire la Prelucrarea Datelor cu
Caracter Personal Relevante vor produce efecte si dupd incetarea prezentului Act
Aditional.

CLAUZE GENERALE

Partile convin ca acest Act Aditional va fi guvernat de legea romana si orice litigii in
legatura cu acest Act Aditional vor fi de competenta instantelor din Romania.

In cazul in care existd neconcordanti intre dispozitiile prezentul Act Aditional si orice
alta intelegere intre Parti, inclusiv dispozitiile Contractului, acest Act Aditional
prevaleaza in ceea ce priveste aspectele legate de obligatiile de protectie privind
Datele cu Caracter Personal ale unei Persoane Vizate.

In cazul in care obligatiile Partilor vor trebui modificate ca urmare a unor schimbari
intervenite la nivelul Legislatiei Aplicabile sau ca urmare a emiterii de catre Comisia
Europeana sau de catre Autoritatea de Supraveghere a unor clauze contractuale
standard, inclusiv In cazul modificarii sau adoptarii unor noi Clauze Contractuale
Standard cu privire la transferul in State Restrictionate Partile se obligd sa modifice
acest Act Aditional in mod corespunzator, prin incheierea unui nou act aditional.



14.4. In cazul in care o dispozitie a prezentul Act Aditional este nuli sau este inaplicabila, in
totalitate sau partial, nulitatea sau inaplicabilitatea afecteaza strict dispozitia sau partea
nuld sau inaplicabila din dispozitia respectivd, restul prezentului Act Aditional
ramanand 1n vigoare si valabil.

Ebriza BENEFICIAR
Prin: Prin:
Functie: Functie:




ANEXA 1

Datele cu Caracter Personal Relevante
e nume, prenume, adresd de email, telefon
e functie, pozitie;

® poza

Persoanele vizate
e angajati ai Beneficiarului (ospatari, barmani, lucratori comerciali, alt personal)
e clienti persoane fizice ai Beneficiarului

e contacte (persoane fizice) ale clientilor persoane juridice ai Beneficiarului

Scopul prelucrarii Datelor cu Caracter Personal Relevante
e furnizarea serviciilor Ebriza prin intermediul Platformei

e oferirea de suport tehnic cu privire la functionarea Platformei, la cererea
Beneficiarului;

Durata prelucrarii Datelor cu Caracter Personal Relevante

e Datele cu Caracter Personal Relevante vor fi prelucrate pe durata existentei contului
Beneficiarului pe Platforma;

e Datele cu Caracter Personal prelucrate in vederea oferirii de suport tehnic cu privire la
functionarea Platformei vor fi prelucrate pe durata necesard remedierii problemei
semnalate de catre Beneficiar;

e Ulterior, Datele cu Caracter Personal Relevante vor fi stocate pe o duratda de timp
necesara pentru indeplinirea obligatiilor legale si a intereselor legitime ale Ebriza.

Operatiuni de prelucrare si instructiuni specifice
e FEbriza va stoca Datele cu Caracter Personal Relevant;

e Beneficiarul instructeaza in mod specific Ebriza ca, in momentul in care Beneficiarul
instaleaza o aplicatie din MarketPlace-ul Ebriza, sd transfere si/sau sd permitd accesul
dezvoltatorilor de aplicatii comercializate in MarketPlace-ul Ebriza la Datele cu
Caracter Personal Relevante necesare pentru utilizarea aplicatiei respective.



e Ebriza va putea folosi Datele cu Caracter Personal pentru tiparirea unor rapoarte

fiscale unde legea cere asa ceva.

Ebriza
Prin:

Functie:

BENEFICIAR
Prin:

Functie:
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